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Gorevin/isin Kisa Tamim
Ilgili mevzuat cergevesinde, tim birimlerin, bilgi teknolojileri kapsaminda, bilisim sistemlerinin yonetimi, yenilenmesi,
temini, bakim ve onarimlart ile ilgili kanunlar, yonetmelikler ve {iniversite tarafindan belirlenen ilke ve hedeflere uygun
diizenlemeler yapilmasi, gorevlerin glvenli, saglikli, diizenli ve uyumlu bir sekilde yiiriitilmesi ve koordine edilmesi.
Gorev, Yetki ve Sorumluluklar

> Veri Tabani Sunucusu Isletimi ve sistem yonetimi, denetimi,

» Uygulama sunuculari igletim sistemi ve web sunucu yazilimi yonetimi, denetimi.

» DNS servisi kurulum ve yonetimi.

» DHCP servisi kurulum ve yonetimi.

» Web sunucusu isletim sistemi.

» Firewall (giivenlik duvari) yonetimi.

» Ana omurga switch ve router lerin yonetimi.

» Sanallastirma ortami kurulumu, yonetimi ve denetimi.

» Sistem backup, recover, restore, iglemlerinin saglikli bir sekilde ve zamaninda yapilarak veri kayiplarinin oniine
gecilmesi.

» Tim sistemin siber saldirilara kargi korunmasi ve ag giivenliginin saglanmasi i¢in (dhcp-snopping, arp-protect, mac
adress limiting vb.) gereken tedbirlerin alinmasi, gerekli cihaz ve yazilim taleplerinin baskanliga bildirilmesi.

»  Yonetim politikalar1 dogrultusunda kurulan ve kurulacak olan sistem ve sistem sunucularinin yonetimi, performans
Olciimii, bakimi, yedeklenmesi ve kullanicilar igin yetkilendirmelerinin yapilmasi, siirekli izleme yapilarak siirekliligin
ve giivenliginin saglanmasi.

» Kampiis ag altyapisinin fiziksel kurulumunun saglanmasi, diizenlenmesi ve bakiminin yapilip 24 giin/saat faal olmasinin
saglanmasi.

» Merkezi ag (network) yonetimin saglikli uygulanabilmesi i¢in gerekli donanim ve yazilim altyapisinin olusturulmasi,
mevcut aktif cihazlarin yazilim stirimlerinin tespiti ve guncellenmesi,

> Internet kullanim trafiginin merkezi sistemde siirekli gdzlemlenmesi, hatalarin analiz edilip raporlanmasi, aktif cihazlarin
performans takibinin yapilarak problemli noktalara operasyon yapilarak dinamikligin saglanmasi.

> Universite icinde var olan ve yeni kurulan birimlere internet ve ag baglantilar1 kurulmasi, olusan arizalara yerinde ve
zamaninda miidahale edilmesi ve sorunlarin ¢dziimiine yardimei1 olunmasi.

» Uzak Kampiislere yeterli hiz ve bant genisliginde, kesintisiz internet erisiminin saglanmasi, sanal aglar olusturularak
internet trafiginin optimize edilmesi.

» 1P adreslerinin organizasyonunun yapilmasi.

» Kampiis Ag topolojisinin ¢ikartilmasi, son kullanicilarin kullandiklar sistemde neyi nasil yapmalari gerektigi hakkinda
bilinclendirilmesi.

> Universite Bilgisayar agini diinya standartlarinda tutmak igin gelisen teknolojiyi takip ederek gereken revize plan ve
programlarin yonetime bildirilmesi.

> Universite de bilisim teknolojilerinin bilgi paylasimina yonelik platformlarin proje, altyap: ve aktif cihazlarin kurulum,
bakim ve yonetilmesine yonelik ¢alismalar1 yapmak.

> Universitede akademik ve idari is hedeflerinin bilisim hedeflerine doniistiiriilmesinde gerekli cihazlarm belirlenip
Bilgisayar sistemine entegre edilmesini saglamak.

> Universitemizde ¢alisan, ancak kurum disindaki yazilim firmalarimin erisimine de acik olmasi gereken sunuculara
giivenli ve kayitli kurum dis1 erigimi saglamak.
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Universite agini disaridan gelebilecek saldirilara karsi koruyan ve Universite agindan disariya dogru yapilacak
saldirilar1 engelleyen glivenlik ¢ozimlerinin (Firewall, IPS, App&URL filtreleme, anti-bot vb.) yénetimi.

Ulusal Siber Giivenlik Eylem Plani ¢er¢evesinde “Giivenli Yazilim Gelistirme Temel Kurallar1 Dokiimaninda” belirtilen
giivenlik 6nlemlerinin alinmasi.

BIDB biinyesinde Bilgi Giivenligi Yonetim Sisteminin kurulumu, ISO/IEC 27001:2013 sertifikasyonu igin gerekli
caligmalarin yapilmasi ve BGYS isletiminin saglanmasi.

Bilgi giivenligi politikalarmin olusturulmas: ve BIDB ¢alisanlarma duyurulmasi.

Bilgi giivenligi yonetim sisteminin stirekli olarak iyilestirilmesi ve gelistirilmesi.

BGYS kapsaminda dokiimantasyon (politika, prosediir, form vb.) hazirlanmasi ve gézden gegirilmesi.

Bilgi giivenligi politika ve prosediirlerinin uygulandiginin takibinin ve denetiminin yapilmasi.

Kullanicilarin bilgi giivenligi farkindaligini artirmak i¢in ¢aligmalar yapilmasi.

7/24 Sistem odasinin ortam izleme sensorleri (Sicaklik, s1vi, nem, sarsint1) ve kameralar ile siirekli izlenmesi.

Sistem odasindaki iklimlendirme sistemi ve ortam izlem sistemlerinden gelen uyar1 mesajlar1 veya telefon aramalari
sonrasinda gerekli kontrollerin yapilmasi, tespit edilen sorunlara miidahale edilmesi, sorunun ¢6ziilemedigi durumda
bakim hizmeti alinan servisin ¢agirilmasi en kisa siirede alarm durumunun giderilmesi ve ilgili kisilere bilgi verilmesi,
Sistem odasinin rutin kontrollerinin yapilmasi,

Sistem odasinda bulunan sunucularin ¢aligmasi i¢in uygun sicaklik ve nem degerlerini saglayan iklimlendirme sisteminin
periyodik bakimlart yetkili firmalara yaptirilmas,

KGK odasinda bulunan gii¢ kaynaklarinin ve odanin sogutma sistemine ait klimalarin periyodik bakimlarinin yetkili
servislere yaptirilarak olusabilecek sorunlarin en aza indirilmesi.

Sorumlulugundaki cihazlarim periyodik bakim, kontrol, ariza, yenileme, teknik sartnamelerinin hazirlanmasi.

5651 sayili kanun kapsaminda log yonetimi, diizenlenmesi ve kontroliiniin yapilmasi.

Gorev alaniyla ilgili AR-GE caligmalarint yiirlitmek, raporlamak.

Sorumluluk alaninda is saglig1 ve giivenligi tedbirlerini almak/alinmasini saglamak.

Gorevleriyle ilgili mevzuatin uygulanmasina iligkin goriis ve onerilerini daire baskanligina bildirmek.

Daire Bagkanlhiginca verilen diger benzer gorevleri yapmak.

Faaliyetleri agisindan Bilgi Islem Daire Baskanina kars1 sorumludur.
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